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天津市红桥区信用信息共享平台 

安全管理组织机构 

（试行） 

第一条 机构设置 

为加强信用平台信息安全组织领导，明确责任，落实任

务，增强责任心和工作主动性，设立信用平台信息安全领导

小组（以下简称“领导小组”），成员由天津市红桥区信用

体系建设联合单位有关人员组成；领导小组办公室设在天津

市红桥区发改委。 

第二条 领导小组工作职责 

领导小组是信用平台安全管理工作的领导机构，承担以

下工作职责： 

一、根据国家和行业有关信息安全政策、法律和法规，

审定信用平台安全发展规划、安全策略、安全管理制度、安

全建设和实施方案。 

二、确定领导小组办公室及各工作小组的工作职责，领

导信用平台安全工作的实施。 

三、监督安全措施的执行，决策重要安全事件的处理，

协调解决涉及信用平台安全的重大问题及突发事件。 
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四、指导和检查安全职能部门的工作开展情况，完善安

全集中管控的组织体系和管理机制。 

第三条 领导小组办公室职责 

领导小组办公室是信用平台安全管理工作的办事机构，

承担以下工作职责： 

一、在领导小组的领导下开展工作，协调和规范信用平

台安全工作。 

二、贯彻执行领导小组的部署和决定，对加强信用平台

安全工作进行具体安排，并督促落实。 

三、组织对信用平台技术操作规程进行审查，拟定信用

平台安全发展规划、安全策略、安全管理制度、安全建设和

实施方案，并监督执行。 

四、组织信用平台安全检查工作，分析安全总体状况，

提出分析报告和安全风险防范对策。 

五、负责接收各类安全事件报告，组织对事件进行调查，

分析原因、涉及范围，评估安全事件的严重程度，提出解决

办法及防范措施。 

六、及时向领导小组和上级报告安全事件。 

七、组织进行安全教育培训和宣传、制度检查及责任追

究。制定安全教育和培训计划，对信息安全基础知识、岗位

操作规程等进行培训。 
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第四条 网络安全工作小组职责 

信用平台承载网络划分为政务专网区、互联网区，网络

区域间实行逻辑隔离的网络安全分级管理。政务专网区是信

用平台在政务领域使用的办公业务网络，承载信用信息政务

部门间交换、政务专网应用系统的运行；互联网区是信用平

台对公众提供查询、申请等服务的业务网络，承载依据法律

法规应向社会公众公开的政务信用信息服务。 

网络安全工作小组是信用平台承载网络安全管理的职

能机构，承担以下工作职责： 

一、组织编制信用平台网络安全规划和网络安全组网方

案，做好相关综合布线、设备购置、网络机房建设等基础设

施的准备工作。 

二、负责网络的日常安全运行维护工作，实时监控网络

安全设备的运行状态和线路互联互通情况。 

三、负责做好信用平台政务专网区的互联 IP 地址分配

及域名解析的相关工作，做好安全访问控制、终端准入等工

作。 

四、负责信用平台所涉及的网络安全设备的参数配置、

安全补丁、系统升级、日志管理等工作。 

五、负责具体指导网络安全工作，监控网络安全（病毒、

黑客）运行情况，加强日常巡检和通报。 
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六、承办领导小组办公室交办的其他事项。 

第五条 数据安全工作小组职责 

数据安全工作小组是信用平台数据安全管理的职能机

构，承担以下工作职责： 

一、根据国家关于数据安全的有关要求，负责编制数据

安全规划和安全实施方案，确保信用信息数据“拿得来、用

得好、存得住、丢不了”。 

二、根据社会信用体系建设牵头单位确定的信用信息指

导目录，核定信用信息采集内容和范围，登记和编制采集目

录，确定有效期限及使用范围，进行集中分类管理 ，确保传

输前数据的准确性和安全性。 

三、负责交换及处理过程中的数据完整性、真实性、有

效性和可追朔性，明确数据处理的范围、权限和级别，确保

处理后的结果与原始数据保持一致。 

四、根据数据安全的有关要求，按照数据检索需求、存

储方式、存储策略等实际，制定数据库安全存储和采用国密

算法的数据加密存储方案。 

五、根据数据库存储策略，负责磁盘阵列、备份一体机、

物理磁带库的运行维护工作。 
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六、负责数据库查询、拷贝等全程留痕设计，确保信用

信息被查询、拷贝时知道“什么时间、在哪里做的、谁在做、

做了什么”。 

七、承办领导小组办公室交办的其他事项。 

第六条 应用安全工作小组职责 

应用安全工作小组是信用平台应用安全管理的职能机

构，承担以下工作职责： 

一、负责信用平台建设调研、立项、需求分析、设计、

选型、建设、验收、运行维护与培训工作，根据天津市红桥

区发改委建设发展规划，与各部门协调沟通，适时上线新的

业务应用，以满足发展的需求。 

二、制定和落实与信用平台有关的制度规定和技术操作

规程。 

三、负责做好信用平台黑客攻击、数据篡改、恶意代码

攻击、硬件故障等安全风险的防范工作，保障信用平台业务

应用的安全稳定运行。 

四、负责信用平台服务器安全管理，控制访问权限，定

期做好信用平台系统备份、操作系统升级、漏洞修复等工作。 

五、承办领导小组办公室交办的其他事项。 


